POUR UNE ETHIQUE IRREPROCHABLE
ET UNE GOUVERNANCE OUVERTE

Le numérique responsable

comme levier de la performance globale

v La protection des données
personnelles selon le RGPD

La protection des données personnelles est une
obligation definie par le Reglement Géneral sur la
Protection des Donnees Personnelles (RGPD) applicable
a toutes les entreprises. En tant qu'entreprise publique de
premier plan, SNCF est exposee aux futes de donnees
personnelles de ses dlients, de ses partenaires et de

- » La cybersacurité

Lar:!rbﬂsémritéeztmaxeprinri'laimde la strategie
numengue du Groupe SMNCFE. Dans ce cadre, la Direction
Cybersacurite du Groupe met en ceuvre des dispositifs
de sensibilisation des agents powr les accompagner
dans leur comprehension des risques cyber et dans les
moyens d'y faire face.

ses salotids. Plusieurs outils sont proposes aux salares :

B Un guide « Du bon usage des réseaux socauxs

I La charte de l'utilisateur des outils numeriques

B La sensibilisation du personnel aux nsques
ucybersecurtan.

Pour assurer |a securite de ces donnees personnelles, une
politique globale sur la gouvemance des données est en
place et animee par un DPO {Data Protection Officer).

SNCF  assue notamment |a transparence de ses
traitements de donnees, non discriminants, une parfaite
gestion des consentements clients, une maiirise de
F'exercice de droits des personnes concernees ainsi qu'un
niveau adequat de sécurite de ses systemes dinformation.

Ln E—hmningstprupn&é pour sensibiliser et former les 3900“593“":5
salanies - EMBARQUEZ A BORD DU RGPD EXPRESS ! ont ete formes aux 10 CybeReaflexes
Cet e-leaming congu par le Groupe SNCF a ate lance en en 2023

fevrner 2023.

L T ey ballfaoss s la
FAMILLE CYBERFLEXE

Tous contre le phishing: |
Comprendre, Reconnaitre, Agir
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